Fragen an die Bundesregierung
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Sachstand Aufklarung: Kenntnisstand der Bundesregierung und Ergebnisse
der Kommunikation mit US Behdrden

1.

2.

10.

11.

Seit wann kennt die Bundesregierung die Existenz von PRISM?

Wie ist der aktuelle Kenntnisstand der Bunderegierung hinsichtlich der
Aktivitaten der NSA?

Welche Kenntnisse hat die Bundesregierung zwischenzeitlich zu PRSIM,
TEMPORA und vergleichbaren Programmen?

Welche Dokumente / Informationen sollen deklassifiziert werden?
Bis wann?

Gibt es eine verbindliche Zusage, bis wann die diversen Fragenkataloge
deutscher Regierungsmitglieder beantwortet werden sollen?

Welche Gesprache haben seit Anfang des Jahres zwischen Mitgliedern der
Bundesregierung mit Mitgliedern der US Regierung und mit fihrenden
Mitarbeitern der US Geheimdienste stattgefunden? Welche Gesprache sind fur
die Zukunft geplant? Wann? Durch wen?

Gab es seit Anfang des Jahres Gesprache zwischen dem Geheimdienst-
koordinator James Clapper und dem Kanzleramtsminister ? Wenn nicht,
warum nicht? Sind solche geplant?

Gab es in den vergangenen Wochen Gesprache mit der NSA / mit NSA Chef
General Keith Alexander und dem Kanzleramtsminister? Wenn nicht, warum
nicht? Sind solche geplant?

Welche Gesprache gab es seit Anfang des Jahres zwischen den Spitzen der
Bundesministerien, BND, BfV oder BSI einerseits und NSA andererseits und
wenn ja, was waren die Ergebnisse? War PRISM Gegenstand der Gesprache?
Waren die Mitglieder der Bundesregierung tber diese Gesprache informiert?
Und wenn ja, inwieweit?

Gibt es eine Zusage, dass die flachendeckende Uberwachung deutscher und
europaischer Staatsbirger ausgesetzt wird? Hat die Bundesregierung dies
gefordert?



Umfang der Uberwachung und Téatigkeit der US Nachrichtendienste auf
deutschem Hoheitsgebiet.

1.

Halt Bundesregierung Uberwachung von 500 Millionen Daten in Deutschland
pro Monat fUr unverhaltnismafig?

Hat die Bundesregierung gegenuber den USA erklart, dass eine solche
Uberwachung unverhéaltnismaRig ist? Wie haben sie reagiert?

War es Gegenstand der Gesprache der Bundesregierung, zu klaren, wo und
auf welche Weise die amerikanischen Dienste diese Daten erheben bzw.
abgreifen?

Haben die Ergebnisse zweifelsfrei ergeben, dass diese Daten nicht auf
deutschem Hoheitsgebiet abgegriffen werden? Wenn nein, kann die
Bundesregierung ausschlie3en, dass die NSA oder andere Dienste hier
Zugang zur Kommunikationsinfrastruktur, beispielsweise an den zentralen
Internetknoten, haben? Wenn ja, auf welche Art und Weise kénnen die
Dienste aul3erhalb von Deutschland auf Kommunikationsdaten in einem
solchen Umfang zugreifen?

Welche Hinweise hat die Bundesregierung darauf, ob und inwieweit deutsche
oder europaische staatliche Institutionen oder diplomatische Vertretungen Ziel
von US-SpahmaRnahmen oder Ahnlichem waren? Inwieweit wurde deutsche
und europdaische Regierungskommunikation sowie Parlamentskommunikation
tberwacht? Konnten die Ergebnisse der Gesprache der Bundesregierung
dieses ausschliel3en?



1. Abkommen mit den USA

Nach Medienberichten gibt es zwei Rechtsgrundlagen fur die
nachrichtendienstliche Tatigkeit der USA in Deutschland:

e Zusatzabkommen zum Truppenstatut sichert Millitirkommandeur das
Recht zu "im Fall einer unmittelbaren Bedrohung" seiner Streitkrafte
"angemessene SchutzmalRnahmen" zu ergreifen. Das schliel3t ein,
Nachrichten zu sammeln. Wurde im Zusammenhang G10 durch
Verbalnote bestatigt. Nach Aussagen der Bundesregierung wurde dieses
Abkommen seit der Wiedervereinigung nicht mehr angewendet.

e Verwaltungsvereinbarung von 1968 gibt Allierten das Recht, deutsche
Dienste um AufklarungsmalRinahmen zu bitten. Das wurde nach Auskunft
der Bundesregierung bis 1990 genutzt.

1. Sind diese Abkommen noch gultig?
2. Kann die USA auf dieser Grundlage in Deutschland legal tatig werden?

3. Sieht Bundesregierung noch andere Rechtsgrundlagen?

4. Auf welcher Rechtsgrundlage erheben amerikanische Dienste aus US Sicht
Kommunikationsdaten in Deutschland?

5. Was hat die Bundesregierung unternommen, um die Abkommen zu
kiundigen?

6. Bis wann sollen welche Abkommen gekindigt werden?

7. Gibt es weitere Vereinbarungen der USA mit der Bundesrepublik
Deutschland oder dem BND, nach denen in Deutschland Daten erhoben
oder ausgeleitet werden kénnen? Welche sind das und was legen sie im
Detail fest?



IV. Zusicherung der NSA in 1999
1999 hat NSA in Bezug auf damalige Station Bad Aibling Zusicherung gegeben

¢ Bad Aibling ist ,weder gegen deutsche Interessen noch gegen
deutsches Recht gerichtet®

o _Weitergabe von Informationen an US-Konzerne“ ist ausgeschlossen.
1. Wie wurde die Einhaltung der Zusicherung von 1999 lberwacht?
2. Gab es Konsultationen mit der NSA beziiglich der Zusicherung?

3. Hat die Bundesregierung den Justizminister Eric Holder bzw. den
Vizeprasidenten Biden auf die Zusicherung hingewiesen?

4. Wenn ja, wie stehen die Amerikaner zu der Vereinbarung?

5. War dem Bundeskanzleramt die Zusicherung tiberhaupt bekannt?



V. Gegenwartige Uberwachungsstationen von US Nachrichtendiensten in
Deutschland

1. Welche Uberwachungsstationen in Deutschland werden von der NSA bis
heute genutzt/mitgenutzt?

2. Welche Funktion hat der geplante Neubau in Wiesbaden (Consolidated
Intelligence Center)? Inwieweit wird die NSA diesen Neubau auch zu
Uberwachungstatigkeit nutzen? Auf welcher Rechtsgrundlage wird das
geschehen?

3. Was hat die Bundesregierung daflir getan, dass die US Regierung und die
US Nachrichtendienste die Zusicherung geben, sich an die Gesetze in
Deutschland zu halten?



VI.  Vereitelte Anschlage

1. Wieviele Anschlage sind durch PRISM in Deutschland verhindert worden?
2. Um welche Vorgénge hat es sich hierbei jeweils gehandelt?
3. Welche deutschen Behorden waren beteiligt?

4. Sind die Informationen in deutsche Ermittlungsverfahren eingeflossen?



VII.

PRISM und Einsatz von PRISM in Afghanistan

In der Regierungspressekonferenz am 17. Juli hat Regierungssprecher Seibert
erlautert, dass das in Afghanistan genutzte Programm ,PRISM® sei nicht mit
dem bekannten Programm ,PRISM" des NSA identisch: ,Demzufolge mussen
wir zur Kenntnis nehmen, dass die Abklrzung PRISM im Zusammenhang mit
dem Austausch von Informationen im Einsatzgebiet Afghanistan auftaucht. Der
BND informiert, dass es sich dabei um ein NATO/ISAF-Programm handelt, nicht
identisch mit dem PRISM-Programm der NSA.“

Kurz danach hat das BMVG eingerdaumt, die Programme seien doch identisch.

1. Wie erklart die Bundesregierung diesen Widerspruch?

2. Welche Darstellung stimmt?

3. Kann die Bundesregierung nach der Erklarung des BMVG, sie nutze PRISM
in Afghanistan, ihre Auffassung aufrechthalten, sie habe von PRISM der NSA

nichts gewusst?

4. Auf welche Datenbanken greift das in Afghanistan eingesetzte Programm
PRISM zu?



VIll. Datenaustausch DEU — USA und Zusammenarbeit der Behdrden

1.

10.

11.

12.

In welchem Umfang stellen die USA (bitte nach Diensten aufschlisseln)
welchen deutschen Diensten Daten zur Verfligung?

In welchem Umfang stellt Deutschland (bitte aufschliisseln nach Diensten)
welchen amerikanischen und britischen Sicherheitsbehdrden (bitte
aufschlisseln) Daten in welchem Umfang zur Verfigung?

Daten bei Entfihrungen:

a. Woraus schloss der BND, dass die USA Uber die
Kommunikationsdaten verfligte?

b. Wurden auch andere Partnerdienste danach angefragt oder gezielt
nur die US-Behotrden?

Kann es sein, dass die USA deutschen Diensten neben Einzelmeldungen
auch vorgefilterte Metadaten zur Analyse Gbermitteln?

Zu welchem anderen Zweck werden sonst die von den USA zur Verfligung
gestellten Analysetools bendtigt?

Nach welchen Kriterien werden ggf. diese Metadaten vorgefiltert?
Um welche Datenvolumina handelt es sich ggf.?

In welcher Form hat der BND ggf. Zugang zu diesen Daten (Schnittstelle
oder regelmafige Ubermittlung von Datenpaketen durch die USA)?’

In welcher Form haben die NSA oder andere amerikanische Dienste
Zugang zur Kommunikationsinfrastruktur in Deutschland? Haben sie
Zugang (Schnittstellen) in Deutschland, beispielsweise am DECIX?
Welche Kenntnisse hat die Bundesregierung, wie die Dienste
Kommunkationsdaten in diesem Umfang ausleiten kénnen?

Halt die Bundesregierung an ihrer Aussage fest, dass keine auslandischen
Dienste Zugang zum DECIX oder anderen zentralen Knotenpunkten haben,
und wie belegt sie diese Aussage angesichts der Vielzahl der zur
Verfigung stehenden Kommunikationsdatensatze?

Kann die Bundesregierung ausschlief3en, dass, beispielsweise auf Basis
des Patriot Acts, amerikanische Unternehmen wie Google, Facebook oder
Akamai, verpflichtet werden, ihre am DECIX ansetzende Schnittstelle fr
amerikanische Dienste zu 6ffnen bzw. die Kommunikationsinhalte
auszuleiten?

Wie bewertet die Bundesregierung eine solche Ausleitung aus rechtlicher
Sicht? Handelt es sich nach Auffassung der Bundesregierung dabei im
einen Rechtsbruch deutscher Gesetze?



13.

14.

15.

16.

17.

18.

19.

20.

21.
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Werden die Ergebnisse der deutschen Analysen (egal ob aus US-
Analysetools oder anderweitig) an die USA ruckibermittelt?

Werden vom BND oder BfV Daten fur die NSA oder andere Dienste
erhoben oder ausgeleitet, und wenn ja, wo, in welchem Umfang und auf
welcher Rechtsgrundlage?

Wie viele fir den BND oder das BfV ausgeleitete Datensatze werden
anschlieRend auch der NSA oder anderen Diensten Ubermittelt?

Welche Kenntnisse hat die Bundesregierung, in welchem Umfang die
amerikanischen Internetunternehmen wie Apple, Google, Facebook und
Microsoft amerikanischen Diensten Zugriff auf ihre Systeme gewéahren?

Welche Kenntnisse hat die Bundesregierung dartiber, welche
Vereinbarungen deutsche Unternehmen, die auch in den USA tatig sind,
mit den amerikanischen Nachrichtendiensten treffen und inwieweit diese in
die Uberwachungspraxis einbezogen sind?

Unterstiitzen das B]f\/ und der BND die NSA oder andere amerikanische
Dienste bei dieser Uberwachungspraxis, und wenn ja, in welcher Form?

Welchem Ziel dienten die Treffen und Schulungen zwischen der NSA und
dem BND bzw. dem BfvV?

Welchen Inhalt hatten die Gesprache mit der NSA im Bundeskanzleramt
und welchen konkreten Vereinbarungen wurden durch wen getroffen?

NSA hat den BND und das BSI als ,Schllusselpartner” bezeichnet. Was ist
darunter zu verstehen? Wie tragt das BSI zur Zusammenarbeit mit dem
NSA bei?
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IX. Nutzung des Programms ,, XKeyscore*

1. Wann haben Sie davon erfahren, dass das Bundesamt fir Verfassungsschutz
das Programm ,XKeyscore“ von der NSA erhalten hat?

2. War der Erhalt von ,Xkeyscore® an Bedingungen geknupft?
3. Ist der BND auch im Besitz von ,XKeyscore®?

4. Wenn ja, testet oder nutzt der BND ,XKeyscore*?

5. Wenn ja, seit wann nutzt oder testet der BND ,XKeyscore®?

6. Seit wann testet das Bundesamt fur Verfassungsschutz das Programm
~XKeyscore*?

7. Wer hat den Test von ,XKeyscore® autorisiert?

8. Hat das Bundesamt fur Verfassungsschutz das Programm ,XKeyscore*
jemals im laufenden Betrieb eingesetzt?

9. Falls bisher kein Einsatz im laufenden Betrieb stattfand, ist eine Nutzung von
~XKeyscore” in Zukunft geplant? Wenn ja, ab wann?

10.Wer entscheidet, ob ,XKeyscore” in Zukunft genutzt werden soll?

11. Konnen die deutschen Nachrichtendienste mit ,XKeyscore® auf NSA-
Datenbanken zugreifen?

12. Leiten deutsche Nachrichtendienste Daten Uber ,XKeyscore® an NSA-
Datenbanken weiter (bitte nach Diensten und Art der Daten/Informationen
aufschlisseln)?

13. Wie funktioniert ,XKeystore?“

14. Kann die Bundesregierung ausschliel3en, dass es in diesem Programm
.Hintertiren® fir den Zugang amerikanischer Sicherheitsbehérden gibt?

15. Medienberichten (vgl. dazu DER SPIEGEL 30/2013) zufolge sollen von den
500 Mio. Datensatzen im Dezember 2012 180 Mio. Datensatze Uber
Xkeyscore® erfasst wurden sein? Wo und wie wurden diese erfasst? Wie
wurden die anderen 320 Mio. Datensétze erhoben?

16. Welche Kenntnisse hat die Bundesregierung, ob und in welchem Umfang
auch Kommunikationsinhalte ,Xkeyscore® rickwirkend bzw. in Echtzeit
erhoben werden kénnen?

17. Ware nach Meinung des Bundeskanzleramts eine Nutzung von ,XKeyscore®,
das laut Medienberichten einen ,full take , durchfuhren kann, mit dem G-10-



18.

19.

20.

21.
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Gesetzes vereinbar?
Falls nein, wird eine Anderung des G-10-Gesetzes angestrebt?

Nach Medienberichten nutzt die NSA ,XKeyscore® zur Erfassung und Analyse
von Daten in Deutschland. Hat das Bundeskanzleramt davon Kenntnis?
Wenn ja, liegen auch Informationen vor, ob zweitweise ein ,full take®, also
eine TotallUberwachung des deutschen Datenverkehrs, durch die NSA
stattfindet?

Hat die Bundesregierung Kenntnisse, ob ,Xkeyscore” Bestandteil des
amerikanischen Uberwachungsprogramms PRISM ist?

Warum hat die Bundesregierung das PKGR bis heute nicht Uber die Existenz
und den Einsatz von ,Xkeyscore® unterrichtet?
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G10 Gesetz

1. Inwieweit hat die deutsche Regierung dem BND ,mehr Flexibilitat“ bei der
Weitergabe geschutzter Daten an auslandische Partner eingeraumt? Wie
sieht diese ,Flexibilitat aus?*

2. Welche Datensatze haben die deutschen Nachrichtendienste zwischen
2010 und 2012 an US Geheimdienste tUbermittelt?

3. Hat das Kanzleramt diese Ubermittlung genehmigt?

4. |st das G10 Gremium dartber unterrichtet worden und wenn nein, warum
nicht?

5. Ist nach der Auslegung der Bundesregierung von § 7a G10 Gesetz eine
Ubermittlung von ,finishe intelligente® gemafk von § 7a G10 Gesetz
zulassig? Entspricht diese Auslegung der des BND?
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XI. Strafbarkeit

1. Sachstand Ermittlungen / Anzeigen

2. Sieht Bundesregierung Strafbarkeit bei Datenausspahung
a) wenn diese in Deutschland durch NSA begangen wird?
b) wenn NSA Deutschland aus USA ausspaht?
c) Strafbarkeitslicke?
3. Wie viele Mitarbeiter arbeiten an den Ermittlungen?
4. Inwieweit sieht die Bundesregierung eine Strafbarkeit bei amerikanischen
Unternehmen, wenn diese aufgrund amerikanischer Rechtsvorschriften

flachendeckenden Zugang zu den Kommunikationsdaten ihrer deutschen
und europaischen Nutzer gewahren?
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Xll.  Cyberabwehr

1. Was tun deutsche Dienste, insbesondere BND, MAD und BfV, um gegen
auslandische Datenausspahungen vorzugehen? Die Presse berichtet von
Arbeitsgruppe?

2. Was unternehmen die deutschen Dienste, insbesondere der BND und das
BfV, um derartige Ausspahungen zuklnftig zu unterbinden?

3. Welche MalRnahmen hat die Bundesregierung ergriffen, um die
Kommunikationsinfrastruktur insgesamt, insbesondere aber die kritischen
Infrastrukturen gegen derartige Ausspéhungen zu schitzen? Welche
Malnahmen hat die Bundesregierung ergriffen, um die Vertraulichkeit der
Regierungskommunikation, der diplomatischen Vertretungen oder des
Parlamentes zu schiitzen?

4. Welche MalRnahmen hat die Bundesregierung ergriffen, um entsprechende
Uberwachungstechnik in diesen Bereichen zu erkennen? Inwieweit sind
deutsche Sicherheitsbehérden in D fiindig geworden?

5. Was unternehmen die deutschen Sicherheitsbehdrden, um die
Vertraulichkeit der Kommunikation und die Wahrung von
Geschaftsgeheimnissen deutscher Unternehmer sicherzustellen bzw.
diese hierbei zu unterstitzen?



XIIl.
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Wirtschaftsspionage

1.

Welche Erkenntnisse liegen der Bundesregierung zu méglicher
Wirtschaftsspionage durch fremde Staaten auf deutschem Boden
und/oder deutschen Firmen vor? Im Besonderen: Welche neuen
Erkenntnisse gibt es zu den Aktivitaten der USA und Grol3britanniens?
Welche Schadenssumme ist entstanden?

Welche Gespréache hat die Bundesregierung mit Wirtschaftsverbanden
und einzelnen Unternehmen zu diesem Thema gefiihrt, seitdem die
Enthillungen Edward Snowdens publik wurden?

Welche MalRnahmen hat die Bundesregierung in den letzten Jahren
ergriffen, um Wirtschaftsspionage zu bekampfen? Welche Malihahmen
wird sie ergreifen?

Kann die Bundesregierung bestétigen, dass das Bundesamt fiir Sicherheit
in der Informationstechnik seit Jahren eng mit der NSA zusammenarbeitet?
Wenn dem so ist, welche Auswirkungen hat das auf die Fahigkeit des BSI,
Datenuberwachung (und potenzielles Ausspahen von Wirtschaftsdaten)
durch befreundete Staaten wirksam zu verhindern?

Welche MalRnahmen auf européischer Ebene hat die Bundesregierung
ergriffen, um Vorwirfe der Wirtschaftsspionage gegen unsere EU-Partner
GroRbritannien und Frankreich aufzuklaren? Gibt es eine Ubereinkunft, auf
wechselseitige Wirtschaftsspionage zumindest in der EU zu verzichten?
Wann wird sie Uber Ergebnisse auf EU-Ebene berichten?

Welcher Bundesminister tibernimmt die federfihrende Verantwortung in
diesem Themenfeld: der Bundesminister des Innern, fur Wirtschaft und
Technologie oder fiir besondere Aufgaben?

Ist dieses Problemfeld bei den Verhandlungen tber eine transatlantische
Freihandelszone seitens der Bundesregierung als vordringlich thematisiert
worden? Wenn nein, warum nicht?

Welche konkreten Belege gibt es fur die Aussage, dass die NSA und
andere Dienste keine Wirtschaftsspionage in D betreiben?



17

XIV. EU und internationale Ebene

1. EU-Datenschutzgrundverordnung

- Welche Folgen héatte diese Datenschutzverordnung fur PRISM oder
Tempora?

- Halt die Bundesregierung eine Auskunftsverpflichtung z.B. von
Facebook oder Google tber die Weitergabe der Nutzerdaten fir
zwingend erforderlich?

- Wird diese also eine Kondition-sine-qua non der Berg in den
Verhandlungen im Rat?

2. Wie will die Bundesregierung auf européischer Ebene und im Rahmen der
NATO-Partnerstaaten verbindlich sicherstellen, dass eine gegenseitige
Ausspahung und Wirtschaftsspionage unterbleiben?



XV.
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Information der Bundeskanzlerin und Tatigkeit des Kanzleramtsministers

1. Wie oft haben Sie in den letzten vier Jahren nicht an der
nachrichtendienstlichen Lage teilgenommen (bitte mit Angabe des Datums
auflisten)?

2. Wie oft haben Sie in den letzten vier Jahren nicht an der Prasidentenlage
teilgenommen (bitte mit Angabe des Datums auflisten)?

3. Wie oft war die Kooperation von BND, BfV und BSI mit der NSA Thema
der nachrichtendienstlichen Lage (bitte mit Angabe des Datums auflisten)?

4. Wie und in welcher Form unterrichten Sie die Bundeskanzlerin tber die
Arbeit der deutschen Nachrichtendienste?

5. Haben Sie die Bundeskanzlerin in den letzten vier Jahren tUber die
Zusammenarbeit der deutschen Nachrichtendienste mit der NSA
informiert? Falls nein, warum nicht? Falls ja, wie haufig?



