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Pressemitteilung der Zentralstelle Cybercrime Bayern

Zugriff in Costa Rica: Mutmalllicher Inhaber von betrligerischen
Callcentern festgenommen und Vermdgenswerte im siebenstelligen
Bereich gesichert

Bamberg/Neu-Ulm/San José. Nach jahrelangen Ermittlungen der Kriminalpolizeiinspektion
Neu-Ulm und der Zentralstelle Cybercrime Bayern konnte im August 2023 in einer
gemeinsamen Aktion mit den Behoérden Costa Ricas und unter Beteiligung des
Bundeskriminalamts ein 40-jahriger Tatverdé&chtiger in Puntarenas festgenommen werden.
Dabei wurde sein Anwesen durchsucht und umfangreiches Beweismaterial sowie
Vermogenswerte in siebenstelliger Hohe gesichert. Der Beschuldigte soll als Kopf einer
aus zahlreichen Personen bestehenden Tatergruppierung mindestens ein betriigerisches
Callcenter im Kosovo betrieben haben.

Seit 2020 ermitteln die Kriminalpolizeiinspektion Neu-Ulm und die Zentralstelle Cybercrime Bayern
in einer Vielzahl von Fallen des betrligerischen Cybertradings. Die verfolgte Tatergruppierung
betrieb seit mindestens 2017 eine Vielzahl betrligerischer Trading-Plattformen im Internet. Bereits
im Méarz 2021 kam es in enger Kooperation mit den kosovarischen Behdrden zu einem grof3
angelegten Action Day in Pristina. Wegen der Einzelheiten wird auf die Pressemitteilung vom
06.04.2021 verwiesen (PM 8/2021).

Im Anschluss an diesen konzertierten Zugriff nahmen die umfangreichen und komplexen
Ermittlungen der bayerischen Ermittlungsbehorden ihren Fortgang. Mittlerweile ist von tber 70
deutschen und 6sterreichischen Geschadigten Anzeige erstattet worden, die tber 5,5 Millionen
Euro an die Tatergruppierung verloren haben. Das Dunkelfeld ist jedoch betrachtlich: Es ist davon
auszugehen, dass die Téatergruppierung aus mehreren Callcentern heraus weltweit einen
Gesamtschaden von Uber 22 Millionen Euro verursacht hat.

Im Zuge der Ermittlungen gelang die Identifikation mehrerer Hintermanner. Einer dieser
Hintermanner konnte in Costa Rica lokalisiert werden. Am 29. August 2023 wurde der 40-jahrige
israelische Tatverdachtige in einer gemeinsamen Aktion der costa-ricanischen und deutschen
Behorden von Spezialeinsatzkraften in Puntarenas festgenommen. Dabei wurde auch das
Anwesen des Beschuldigten durchsucht und umfangreiches Beweismaterial sichergestellt.
Daruber hinaus wurden Vermogenswerte in siebenstelliger Hohe gesichert, darunter Immobilien
und Kryptowahrungen. An den MalRnahmen waren vor Ort insgesamt rund 50 Beamte beteiligt,
darunter neben den costa-ricanischen Einsatzkraften auch zwei Spezialstaatsanwélte aus
Bamberg und Polizeibeamte aus Schwaben. Sie wurden dabei intensiv durch das
Bundeskriminalamt unterstitzt, das ebenfalls in die MalRnahmen eingebunden war.
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Der Erfolg der Aktion ist maf3geblich auf die intensive und vertrauensvolle Zusammenarbeit mit
den costa-ricanischen Ermittlungsbehdrden, insbesondere der Organismo de Investigacion
Judicial (OlJ) und des La Oficina de Asesoria Técnica y Relaciones Internaciones (OARTI),
zuriickzufihren.

Seitens der deutschen Behdrden wird nunmehr die Auslieferung des Festgenommenen nach
Deutschland vorangetrieben.

Ein weiterer Hintermann konnte bereits im Oktober 2022 auf Ibiza aufgrund eines von der
Zentralstelle Cybercrime Bayern erwirkten Europaischen Haftbefehls durch die spanische Polizei
festgenommen werden. Der heute 42-jahrige israelische Tatverdachtige wurde jedoch am
Folgetag vom zustandigen Gericht aus der Haft entlassen und entzog sich anschlie3end dem
Auslieferungsverfahren. Er ist seitdem fluchtig.

Parallel wurden in dem Gesamtkomplex in den vergangenen anderthalb Jahren bereits sechs
weitere Mitglieder der Tatergruppierung rechtskréftig verurteilt:

Schon im April 2022 hatte die Zentralstelle Cybercrime Bayern Anklage gegen einen damals 34-
jahrigen albanischen Staatsangehdrigen erhoben, der als Leiter eines der Callcenter Teil der
Tatergruppierung war. Wegen der Einzelheiten wird auf die Pressemitteilung vom 18.05.2022
verwiesen (PM 6/2022). Er wurde im Juli 2022 durch das Landgericht Augsburg rechtskraftig
wegen banden- und gewerbsmafigen Betrugs zu einer Freiheitsstrafe von 5 Jahren und 6
Monaten verurteilt. Finf weitere kosovarische Staatsangehdrige wurden nach Auslieferungen aus
Albanien, Nordmazedonien und Schweden zudem zu Gesamtfreiheitsstrafen von bis zu vier
Jahren verurteilt. Sie waren als sog. Retention Agents in den Callcentern in Pristina tatig.

Gegen zwei weitere Mitglieder der Tatergruppierung wurde bereits Anklage erhoben. So muss sich
u.a. derzeit ein im August 2022 aus Kroatien ausgelieferter kosovarischer Staatsangehdriger vor
Gericht verantworten. Gegen den 35-Jahrigen war im April 2023 Anklage erhoben worden, da er
in den Jahren 2017 bis 2018 als Manager in einem der Callcenter tétig gewesen sein und dabei
einen Schaden in siebenstelliger Hohe mitzuverantworten haben soll. Der Prozess lauft seit
Anfang September vor einer Wirtschaftsstrafkammer des Landgerichts Augsburg.

Seit dem 1. Januar 2015 besteht bei der Generalstaatsanwaltschaft Bamberg die Zentralstelle
Cybercrime Bayern. Diese Zentralstelle ist bayernweit zustandig fir die Bearbeitung
herausgehobener Ermittlungsverfahren im Bereich der Cyberkriminalitat. Sie ermittelt in
Zusammenarbeit mit den entsprechenden Spezialisten der Landes- und Bundespolizei, des
Bundeskriminalamts, des Zollfahndungsdienstes und mit internationalen Partnern, z.B. bei
Angriffen auf bedeutende Wirtschaftszweige oder bei Verfahren aus dem Bereich der
organisierten Cyberkriminalitat.

Auch dann, wenn bei Verfahren der Allgemeinkriminalitat ein hoher Ermittlungsaufwand im
Bereich der Computer- und Informationstechnik abzuarbeiten ist, werden die Staatsanwalte der
Zentralstelle tatig. Die bearbeiteten Félle sind vielféltig. Sie reichen von Hackerangriffen tber
Falle des Vorkasse-Betrugs im Internet, z. B. durch professionelle sog. Fake-Shops, und Falle
von Ransomware bis hin zum Handel mit Waffen, Drogen und Falschgeld im Darknet. Zudem ist
die Zentralstelle Cybercrime Bayern fur herausgehobene Félle der Wirtschaftscyberkriminalitat
zustandig.

Seit dem 1. Oktober 2020 besteht bei der Zentralstelle Cybercrime Bayern zudem das Zentrum
zur Bekampfung von Kinderpornografie und sexuellem Missbrauch im Internet. Diese
Spezialeinheit konzentriert sich insbesondere auf Betreiber und Nutzer von Darknet-Foren, die
kinderpornografisches Material herstellen, posten oder damit handeln.




Derzeit sind 24 Staatsanwaéltinnen und Staatsanwalte und vier IT-Forensikerinnen und IT-
Forensiker bei der Zentralstelle Cybercrime Bayern tétig.

Fur Rickfragen steht Ihnen Oberstaatsanwalt Dr. Goldbeck unter der Telefonnummer 0951/833-
1451 oder Uber pressestelle@gensta-ba.bayern.de gerne zur Verfigung.

gez. Dr. Goldbeck
Oberstaatsanwalt
stellvertretender Pressesprecher
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