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1 Die Gefdhrdungslage

In diesem Bericht wird die Gefdhrdungslage der IT-Si-
cherheit in Deutschland im Zeitraum 1. Juli 2017 bis
31.Mai 2018 beschrieben. Dieses Kapitel ist gegliedert in
die Bereiche Bundesverwaltung, Kritische Infrastruk-
turen/Wirtschaft und Gesellschaft. Zudem wird auf
Angriffsmethoden und Angriffsmittel der Angreifer sowie
auf Rahmenbedingungen und Ursachen eingegangen.
Anhand zahlreicher Beispiele wird erlautert, wie durch
Angriffe auf die IT-Sicherheit das Leben in einer digitali-
sierten Gesellschaft beeintrachtigt werden kann.

1.1 Gefahrdungslage des Bundes

Damit die Einrichtungen des Staates ihre verfassungsrecht-
lichen Aufgaben sicher und nachhaltig austiben kdnnen,
missen die Informationssysteme des Staates zuverlassig und
stdrungsfrei betrieben werden kénnen. Nur auf diese Weise
ist zuverléssiges, falschungssicher dokumentiertes Verwal-
tungshandeln garantiert, nur so kann der Staat mit seinen
Burgerinnen und Burgern liickenlos und gegen Manipulati-
onen jeglicher Art geschiitzt kommunizieren. Ist dies wegen
beeintréchtigter oder funktionsunfahiger Informationssys-
teme nicht mdglich, wird das Vertrauen in die Integritat
des Staates erschuttert. In der digitalen Gesellschaft sind
die Informationssysteme der Staatsgewalten dadurch zu
kritischen GréRen flr das Funktionieren des Gemeinwesens
geworden.

1.1.1 Erkenntnisse aus dem Schutz
der Regierungsnetze

Wichtigste SicherheitsmaRnahmen fur das zentrale
Regierungsnetz sind eine durchgéangig verschliisselte
Kommunikation und eine robuste, redundante Architektur.
Darliber hinaus wird ein geregelter, vertrauensvoller Betrieb
gewahrleistet. Zudem wird die sicherheitstechnische Aufstel-
lung der Netze permanent verbessert sowie auch eine enge
Anbindung der Netze der L&nder und Kommunen realisiert.

Fur den bestmdglichen Schutz der Netze und IT-Systeme
hat das BSI ein mehrstufiges Sicherheitssystem etabliert. Es
besteht neben kommerziellen Schutzprodukten auch aus
individuell angepassten und entwickelten Ma3nahmen. Sie
werden kontinuierlich Uberprift, weiterentwickelt und an
die dynamische Bedrohungslage angepasst. Durch die Kom-
bination verschiedener AbwehrmaRnahmen hat das BSI ein
gutes Bild Uber die IT-Sicherheitslage der Regierungsnetze.

Abwehr von Schadprogrammen

Cyber-Angriffe auf die Regierungsnetze finden téglich statt.
Neben ungezielten Massenangriffen sind die Regierungs-
netze auch gezielten Angriffskampagnen ausgesetzt.

Dabei z&hlen E-Mails mit Schadprogrammen zu den am
hiufigsten detektierten Angriffen auf die Bundesverwal-
tung. Mittels automatisierter Antivirus-SchutzmaRnahmen
wurden pro Monat durchschnittlich 28.000 solcher E-Mails in
Echtzeit abgefangen, bevor sie die Postfacher der Empfanger
erreichen konnten. Davon wurden monatlich im Durch-
schnitt rund 6.000 schéadliche E-Mails nur aufgrund eigens
erstellter Antivirus-Signaturen erfasst. Der Riickgang dieser
Zahlen im Vergleich zum Vorjahresbericht ist insbesondere
auf den starken Riickgang von Ransomware im Jahr 2017
zuriickzufuhren, der auch auf3erhalb der Regierungsnetze zu
beobachten war. Im Vergleich zu den Vorjahren wurden zu-
dem deutlich mehr Schadprogramme nicht als Dateianhang
in E-Mails versendet, sondern tiber Links in E-Mails verteilt.

Im HTTP-Verkehr wurden im Jahr 2017 durchschnittlich
rund 500 Schadprogramme pro Monat erkannt und ab-
gewehrt. Auch hier setzte sich 2018 der Trend fort, dass
Schadsoftware immer &fters in E-Mails nur verlinkt und
nicht als Anhang beigeflgt ist.

Den automatisierten Antivirus-SchutzmaRnahmen nach-
gelagert betreibt das BSI ein weiteres System zur Detektion
von Schadprogrammen im Datenverkehr der Regierungs-
netze, welches auf Grundlage der erweiterten Befugnisse des
BSIG betrieben wird (nach § 5 BSIG). Die Analysten des BSI
konnten auf diese Weise im Berichtszeitraum tiber 40.000
Angriffe identifizieren, die von den eingesetzten kommerziel-
len Schutzprodukten nicht detektiert oder blockiert werden
konnten. Zudem wurden Uber zwei Millionen Zugriffe aus
dem Regierungsnetz auf Server unterbunden, die mit Schad-
code, Betrug oder Datendiebstahl in Verbindung standen.
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1.1.2 Erkenntnisse aus der
IT-Sicherheitsberatung

Das Arbeitsumfeld in der Bundesverwaltung wird durch
zahlreiche Verdnderungen geprégt. Neben der Zentralisie-
rung der benétigten IT-Dienstleistungen im Rahmen der
IT-Konsolidierung des Bundes schreitet die Digitalisierung
der Arbeitsablaufe und der verwaltungsinternen Prozesse
weiter voran.

auf entdeckte Schwachstellen und Angriffe planvoll und
systematisch reagiert werden muss. Nachdem die ErstmaR-
nahmen umgesetzt wurden, sollten anschlief3end sinnvol-
lerweise auch das Informationssicherheitsmanagement-
system (ISMS) auf Aktualitat sowie Konformitat mit den
Vorgaben uberpruft und die Sicherheitsmaf3nahmen an-
gepasst werden. Die Absicherung gegen APT-Angriffe stellt
hohe Anforderungen an das Sicherheitsmanagement und
die Umsetzung von MalRnahmen. Die Prozessorschwach-

stellen Spectre und Meltdown haben gezeigt, das auch die
Hardware eine bedeutende Rolle bei der Absicherung von
IT-Infrastrukturen spielt. Entsprechende Gegenmaf3nah-
men sind zu entwickeln und umzusetzen.

Die immer komplexer werdenden IT-Komponenten sind
grundsétzlich angreifbar und kénnen Schwachstellen
enthalten. Dies hat zur Folge, dass in der Bundesverwaltung

Cyber-Angriff auf deutsche Behérden

Sachverhalt

Gegen Ende des Jahres 2017 hat das BSI iber das Nationale Cyber-Abwehrzentrum Hinweise auf einen erfolgreichen
Cyber-Angriff erhalten, von dem einzelne Bundesbehdrden betroffen sein sollten. Das BSI startete den Prozess der Vorfalls-
bearbeitung in Abstimmung mit den im Nationalen Cyber-Abwehrzentrum beteiligten Behérden, informierte die potenziell
betroffenen Behdrden und begann mit der Analyse und Verifikation der initial vorliegenden Informationen.

Ursache/Schadenswirkung

Primares Ziel des Angriffs war das Auswartige Amt. Eine von der Hochschule des Bundes betriebene Lernplattform wurde
angegriffen, um tber diesen Zwischenschritt einen Zugang in das Netz des Auswartigen Amtes aufzubauen, denn etablier-
te SchutzmalRnahmen haben verhindert, dass der Angreifer in der Lage war, einen direkten Zugang in das Netzwerk des
Auswaértigen Amtes aufzubauen.

Der Angreifer war in der Lage, einige Client-Systeme im Auswartigen Amt erfolgreich zu infizieren und interne Dokumente
in geringer Stiickzahl auszuleiten. Der Angriff richtete sich jedoch nicht gegen die Regierungsnetze insgesamt.

Reaktion (des BSI)

In enger Zusammenarbeit zwischen betroffenen Behdrden, Nationalem Cyber-Abwehrzentrum und BSI wurden
ReaktionsmaRnahmen wie

+  Analyse der Betroffenheit,

» Identifikation und Sicherung von infizierten Systemen,

- forensische Analyse sowie

«  Protokoll- und Logdaten-Auswertung bei den Betroffenen

an zentralen Stellen der Regierungsnetze ergriffen. Zusatzlich hat das BSI ein Mobile Incident Response Team (MIRT, im
Sinne des § 5a BSIG) entsandt, um die Vorfallsbearbeitung bei den Betroffenen vor Ort auch an Wochenenden zu unter-
stltzen.

In Abstimmung mit den Betroffenen wurde der Angriff verdeckt beobachtet, um das Vorgehen der Angreifer zunachst zu
analysieren und sodann die Effektivitdt der zu ergreifenden MaRnahmen zu maximieren. Gewonnene Erkenntnisse sind
bereits wihrend der Analyse in die SchutzmaRnahme der Bundesverwaltung eingeflossen.

Nachdem Presseberichte GEHEIM eingestufte Informationen zu dem Vorfall am 28. Februar 2018 6ffentlich gemacht hat-
ten, wurden umgehend die vorbereiteten SofortmalRnahmen zur Bereinigung eingeleitet. Zusatzliche Schutzmalinahmen
zur Unterbindung der Angreifer-Kommunikation wurden etabliert. Die betroffenen Systeme der Hochschule des Bundes
wurden in der Folge ebenfalls abgeschaltet.



Empfehlung

Der Sachverhalt zeigt eindringlich das aktuell bestehende Bedrohungspotenzial durch gezielte Angriffe auf die Bundes-
verwaltung. Die finanziellen, zeitlichen und technischen Ressourcen, die von Angreifer-Seite in Vorbereitung und Durch-
fihrung des Angriffs investiert wurden, verdeutlichen das hohe Interesse des Angreifers an seinem Ziel.

Der Vorfall veranschaulicht nachdriicklich, dass mehrstufige Schutzkonzepte notwendig sind und SchutzmaRnahmen

gegen gezielte Angriffe konsequent umgesetzt werden missen. Der Vorfall belegt jedoch auch die Wirksamkeit dieser

MaRnahmen: Vergleichbare Vorfalle haben in der Vergangenheit weitaus gravierendere Auswirkungen auf die Betroffenen

gehabt.

Die Herausforderungen, vor denen die Ressorts und
Bundesbehdérden, aber auch die Landes- und Kommunal-
verwaltungen stehen, fihren zu einem héheren Beratungs-
bedarf durch die Sicherheitsberatung des BSI.

In der Praxis der Sicherheitsberatung ist daher festzustellen,
dass die fortgeschrittenen Angriffsmethoden —soweit noch
nicht umgesetzt — mit komplexeren Sicherheitsmafinahmen
beantwortet werden mussen. Auch aus Sicht der Sicherheits-
beratung wird die Erkennung und Abwehr von Schadpro-
grammen zu einer Aufgabe, die nicht mehr einfach durch
Installation eines Virenschutzprogramms bewaltigt werden
kann. Zu stetiger Nachfrage fuihrt auch die Einhaltung von
Vorschriften und erneuerter Standards der Informations-
sicherheit, die vor dem Hintergrund einer komplexeren IT
aufwandiger wird.

Um nicht bei einem rein reaktiven Vorgehen zu bleiben,
kommt dem vorhandenen Managementsystem fur
Informationssicherheit (ISMS), der Sicherheitskonzeption
und der Umsetzung aktueller Sicherheitsmal3nahmen eine
hohe Bedeutung zu.

Mit den modernisierten IT-Grundschutz-Standards und
der erneuerten Leitlinie fur Informationssicherheit der
Bundesverwaltung (Umsetzungsplan Bund 2017) ist ein
aktuelles Instrumentarium bereitgestellt worden. Hierdurch
ergeben sich entsprechende Handlungsanforderungen
und -optionen, um bestehenden und kiinftigen Heraus-
forderungen wirksam begegnen zu kénnen.

1.1.3 Erkenntnisse aus Meldungen
der Bundesverwaltung

Nach § 4 Abs. 3 BSIG sind die Bundesbehdrden verpflichtet,
das BSI unverziiglich zu unterrichten, wenn ihnen Infor-
mationen vorliegen, die fur die Abwehr von Gefahren fur
die Sicherheit in der Informationstechnik von Bedeutung
sind. Die Einzelheiten des Meldeverfahrens, inshesondere
hinsichtlich der Frage, welche Informationen fir die Arbeit
des BSI bzw. den Schutz der Informationstechnik des Bun-
des relevant sind, hat das Bundesministerium des Innern
nach Zustimmung durch den Rat der IT-Beauftragten der
Ressorts (IT-Rat) in einer allgemeinen Verwaltungsvor-
schrift zur Durchfihrung der Regelung § 4 Abs. 3 BSIG
festgelegt. Sie ist am 1. Januar 2010 in Kraft getreten.

Diese Aufgabe wird durch das Referat ,,Zentrale Meldestelle
und Nationales IT-Lagezentrum* als organisatorischer
Teilbereich des BSI wahrgenommen. Ziel ist es, jederzeit
Uber ein verlassliches Bild der aktuellen IT-Sicherheitslage
in Deutschland zu verfiigen. Handlungsbedarf und Hand-
lungsoptionen bei IT-Sicherheitsvorfallen auf staatlicher
Ebene als auch in der Wirtschaft sollen so schnell und
kompetent eingeschéatzt werden kdnnen.

SOFORT-Meldungen

SOFORT-Meldungen sind vorfallshezogen und daher in
ihrer Haufigkeit unregelmaRig. Grundsétzlich ist jedoch
auch das zahlenméfige Autkommen der Meldungen ein
zusétzlicher Indikator, um die Bedrohungslage zu bewerten.

Im Jahr 2017 wurden insgesamt 157 SOFORT-Meldungen an
das Referat, Zentrale Meldestelle und Nationales IT-Lage-
zentrum*“ gemeldet.
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Bei den Meldungen blieb Ransomware 2017 weiterhin das
maRgebliche Thema. Gemeldet wurde die Ausnutzung von
Telefon-/Videokonferenzanlagen fiir Schadprogramm-
infektionen. Mitte des Jahres erfolgte ein Cyber-Angriff mit
dem Verschlisselungstrojaner NotPetya. Dies zeigt, dass im
Umfeld von ALL-IP-Anschlissen und VoIP-TK-Anlagen im-
mer wieder die Frage nach einer sicheren Konfiguration und
nach regelmaRig durch fachkundiges Personal vorgenom-
menen Sicherheitsaktualisierungen gestellt werden muss.

Es gingen nur noch halb so viele Meldungen zu DDoS-
Angriffen wie im Vorjahr ein. Das im Jahr 2016 stark
vertretene Mirai-Botnetz verlor nach dem 1. Quartal 2017
an Bedeutung.

1.2 Gefahrdungslage KRITIS
und Wirtschaft

Kritische Infrastrukturen (KRITIS) sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fiir das
Gemeinwesen. lhre Systeme und Dienstleistungen, wie
die Versorgung mit Wasser oder Warme, ihre Infrastruk-
tur und Logistik sind immer stérker von einer reibungs-
los funktionierenden Informationstechnik abhangig.
Eine Storung, Beeintrachtigung oder gar ein Ausfall
durch einen Cyber-Angriff oder IT-Sicherheitsvorfall
kann zu nachhaltig wirkenden Versorgungsengpassen,
erheblichen Stérungen der 6ffentlichen Sicherheit oder
anderen dramatischen Folgen fihren. Auch sonstige
Wirtschaftsunternehmen sind aufgrund ihres techno-
logischen Know-hows und durch ihre Auslandsaktivitéat
interessante Ziele fur Cyber-Angriffe. Hier sind es vor

250

allem die finanziellen Folgen durch Produktionsausfalle,
Beschadigungen des Maschinenparks, Patentdiebstahl oder
Cyber-Erpressung, die erhdhte IT-Sicherheitsvorkehrun-
gen notwendig machen.

1.2.1 Erkenntnisse aus KRITIS-Meldungen

Die Gefahrdungslage in den Kritischen Infrastrukturen ist
insgesamt auf hohem Niveau, aber in den verschiedenen
Branchen unterschiedlich ausgeprégt. Im Berichtszeitraum
erreichten das BSI 145 Meldungen aus den KRIT1S-Sekto-
ren; die meisten aus dem Bereich IT und Telekommunikati-
on, die zweitmeisten aus dem Energiesektor.

KRITIS-Betreiber wie zum Beispiel Energieversorger (siehe
Vorfall EnBW/Netcom) sehen sich, zusétzlich zu normalen
Angriffen aus dem Internet, auch neuen oder fortschritt-
licheren Angriffen ausgesetzt. Andere Branchen stehen
eher in den hinteren Reihen. Sie sehen sich mit Attacken
konfrontiert, die in den exponierteren Branchen schon
beobachtet wurden. Die verwendeten Methoden wurden
aber mittlerweile automatisiert und kénnen von Angreifern
nun flichendeckend eingesetzt werden.

Auch wenn die Aufteilung in exponierte und weniger ex-
ponierte Branchen relativ stabil ist, darf nicht davon ausge-
gangen werden, dass dies unverénderlich ist. Gesellschaft-
liche und politische Ereignisse kdnnen die Motivationslage
der Angreifer &ndern, so dass grundsétzlich alle KRITIS-Un-
ternehmen im Fokus von fortschrittlicheren Angreifern
stehen kénnen und sich dagegen wappnen miissen.

200

o

o

150
10
| I
0

2010 2011 2012 2013

Abbildung 01 Abgegebene SOFORT-Meldungen nach § 4 Abs. 3 BSIG
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