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1. Einleitung

Im vorliegenden Fall geht es um die Frage, ob der Unternehmer als Inhaber eines offenen WLAN-
Anschlusses fiir urheberrechtliche Rechtsverletzungen, die ein Dritter iiber den Anschluss durchfiihrt,
iiberhaupt in Anspruch genommen werden kann und innerhalb welcher Grenzen.

Entsprechend der Bitte des Gerichts werden die nunmehrigen Ausfiihrungen auf die Fragen 4, 5 und 9
konzentriert.

2. Fragen4und5

Die Fragen 4 und 5 zielen auf die Verantwortlichkeit des Access-Providers ab.

a) Grundsatz des Art. 12 Abs. 1 HS. 1 der Richtlinie 2000/31/EG

Ein Access-Provider ist gem. Art. 12 Abs. 1 Hauptsatz 1 der RL 2000/31/EG grundsatzlich ,nicht fiir iiber-
mittelte Informationen verantwortlich”, wenn er die vorgegebenen Kriterien erfiillt. Dementsprechend
kann er auch nicht dazu verurteilt werden, sich vor Rechtsverletzungen durch Dritte schiitzen zu miissen.
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b) Europarechtliche Auslegung

Nach der wortlichen, der historischen und der teleologischen Auslegung ist eine Verantwortlichkeit auszu-
schliefden - und zwar auch im Hinblick auf etwaige Unterlassungsanspriiche; hierzu verweise ich auf unse-
ren Schriftsatz. Die gesetzgebenden Organe haben sich dabei insbesondere von der Erwagung leiten lassen,

dass die anonyme Nutzung offener Netze wie des Internets gerade nicht unterbunden werden kann. (Er-
wdg.grund 14)

Nach dem Wortlaut sind keine Unterlassungsanspriiche zugunsten Privater zugelassen, sondern nur ge-
richtliche oder behérdliche Anordnungen. Insbesondere besteht auch kein Anspruch auf Ersatz der Ab-

mahnkosten im Hinblick auf etwaige Unterlassungsanspriiche, da Art. 12 Schadensersatzanspriiche gerade
ausschlief3t.

c) Eingehen auf Schriftsatze der anderen Beteiligten

Soweit die Kommission der Auffassung ist, dass Art. 12 Abs.3 es den Mitgliedstaaten freistellt, vom
Diensteanbieter die Verhinderung oder Beseitigung zu verlangen, widerspricht dies dem urspriinglich
gewollten Inhalt der Richtlinie. Soweit die Richtlinie in Abs.3 den nationalen Regelungen offenlasst, wei-
tergehende Regelungen betreffend die Ausgestaltung des Verfahrens - ausdriicklich aber nicht der Sankti-
on - vorzusehen, geht es dabei nur um MafRnahmen des Abstellens oder des Verhinderns, aber nicht der

generellen Unterlassung, was dem Wortlaut nach nur zu einer Beseitigungspflicht, aber nicht zu einer ge-
nerellen Unterlassungspflicht fiihrt. Diesbeziiglich ist die Auffassung der Kommission etwas zu oberflach-

lich und lasst hierbei samtliche europarechtlichen Auslegungsgrundsatze aufder Betracht. Zudem fiihrt dies
- entsprechend den schriftlichen Erklarungen Polens - vielmehr dazu, das reibungslose Funktionieren des
Binnenmarkts zu erschweren, indem die Wettbewerbsfiahigkeit der europdischen Staaten bspw. gegeniiber
Vereinigten Staaten oder Kanada eingeschrankt wird; diese Staaten haben eine Haftung des Access Provi-
ders nicht vorgesehen.

Soweit die Beteiligten von Sony anfiihren, dass es mit dem Unionsrecht vereinbar sei, dem Betreiber im
Falle einer durch Dritten begangenen Rechtsverletzung zu verbieten, eine Unterlassungspflicht aufzuerle-
gen, ist dies nicht korrekt. In der Sache LSG hat der Gerichtshof lediglich entschieden, dass der Access-
Provider Vermittler ist, und gegen diesen aufgrund Art. 8 Abs. 3 der Richtlinie 2001/29 (UrhRL) gerichtli-
che Anordnungen erlassen werden konnen. Die Angelegenheit bezog sich allerdings auf Auskunftsansprii-
che und zudem auch auf einen Telekommunikationsanbieter und nicht — wie hier - auf Unterlassung, Scha-
densersatz und auf einen Anbieter eines offenen WLAN. In der Sache Scarlet Extended hat der Gerichtshof
nicht entschieden, dass Art. 8 Abs.3 der Urheberrechtsrichtlinie gerichtliche Anordnungen immer erlaubt.
Vielmehr wurde entschieden, dass die Anordnungen gem. Art. 8 Abs.3 nicht die Bestimmungen der Art. 12—
15 beriihren diirfen. Entgegen den Anfithrungen von Sony kann die Rechtsprechung von L’Oréal gerade
nicht 1:1 herangezogen werden, da es hierbei im Gegensatz zum vorliegenden Ausgangsverfahren um eine
Hostprovider-Haftung ging und Ebay als Hostprovider ganz andere technische Mittel zur Verfligung stehen
als einem Access-Provider. Von einem Mindestniveau in Art. 12 Abs.3 der Richtlinie kann iiberhaupt keine
Rede sein, da anerkannt ist, dass es den Mitgliedstaaten freisteht, iiberhaupt eine Haftung vorzusehen.

Sofern Sony damit argumentiert, dass irgendeine Mdoglichkeit des Ausschlusses von Urheberrechtsverlet-
zung gegeben sein muss, so sollte vielleicht so langsam daran gedacht werden, dieses Problem praventiv
anzugehen. Dem Interesse der Rechteinhaber dagegen konnte man bspw. durch die Einfiihrung einer Pau-

schalvergiitung (dhnlich der Gerdteabgabe) gerecht werden.
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d) Fazit

Sofern also ein Anspruch auf kiinftige Unterlassung bestiinde, wiirde die Privilegierung des Access-
Providers ad absurdum gefiihrt. Denn letztlich wiirde der Access-Provider, der nach der Richtlinie selbst
bei Kenntnis nicht verantwortlich sein soll, genauso haften wie der Hostprovider, was aber vom Gesetzge-
ber gar nicht gewollt war, wenn man die unterschiedliche Ausgestaltung der Haftung betrachtet. Der Ge-
setzgeber hat dabei - wie auch die Kommission ausfiihrt - insbesondere nach dem Nihegrad des Dienste-
anbieters differenziert.

3. Frage9

Die Frage 9 zielt letztlich darauf ab, welche Mafdnahmen der Access-Provider ergreifen miisste, um dem
Unterlassungsgebot bzw. dem Schutz nachzukommen.

a) Eingehen auf die Schriftsatze der Beteiligten

Die Kommission weist zu Recht und im Einklang mit der bisher ergangenen Rechtsprechung darauf hin,
dass bei der Auslegung der Richtlinie der Grundsatz der Verhaltnismafdigkeit, der Effektivitit und der
Schaffung eines Gleichgewichts zwischen den betroffenen Interessen und Grundrechten geschaffen werden
muss. Die Kommission hat aber ebenso zugegeben, dass sich die Effektivitdt der vom Vorlagegericht vorge-
schlagenen Mafdnahmen deren Kenntnis entzieht. Die Kommission kommt aber dennoch zu dem Schluss,
dass eine Sicherungsmafnahme im vorliegenden Fall zu einer generellen - und damit unzuladssigen -
Uberwachung fithren wiirde. Auch die véllige Stilllegung des Internetanschlusses ebenso wie die Einfiih-
rung eines Passwortschutzes sind nach der Beurteilung der Kommission nicht geeignet. Zu betonen ist
jedoch auch mit Blick auf die Entscheidung zu UPC, dass es nicht geeignet oder angemessen ist, dem Ac-
cess-Provider_die Wahl der technischen Mafdnahme zu iiberlassen, da dies die die unternehmerische Frei-

heit einschrankt. Es wird einmal dem Access-Provider iiberlassen, welche technischen Mittel er anwendet
und zudem muss er gleichzeitig darauf achten, die Grundrechte der Internetnutzer auf Informationsfreiheit
zu beachten. Auf der anderen Seite sollen dem Access-Provider (wobei wir im vorliegenden Fall insbeson-
dere nicht von einem grofien Telekommunikationsanbieter sprechen) gem. Art.3 der RL 2004/48/EG kei-
ne Pflichten auferlegt werden, die unverhaltnismafig, teuer, dauerhaft oder kompliziert sind. Es wurde in
Verfahren, wie bspw. Scarlet Extended oder SABAM./. Netlog, von rechtskundigen Personen iiberlegt, ob
bestimmte technische Mafinehmen ausreichend sind. Es bedarf eines Sachverstindigen, um diese Fragen
zu klaren. Ferner stellt sich die Frage, ob eine solche Anordnung liberhaupt vollstreckbar ist? Eine solche
Mafinahme widerspricht nicht nur dem Grundsatz der Rechtssicherheit, sondern lastet Adressaten auch
jegliches Risiko auf, das er eigentlich nach den Art. 12 ff. nicht tragen sollte. Im Zweifelsfall wiirde der
WLAN-Diensteanbieter zudem libertriebene Mafdnahmen ergreifen, um eine Haftung auszuschliefden, was
sich wiederum auf die Grundrechte des Nutzers im Hinblick auf den Datenschutz und die Informationsfrei-

heit auswirkt. Ferner stiinde dies dem deutschen Grundsatz der Klarheit der Klageantriage und der mogli-

chen Vollstreckbarkeit entgegen.

Im Einklang mit der Stellungnahme der Republik Polen wird insbesondere auch nochmals auf die Sache
Scarlet Extended Bezug genommen.

Sony fiihrt an, dass der WLAN-Betreiber gehalten ist, die jeweils dem Stand der Technik entsprechenden

Sicherungen bereitzuhalten. Sony macht es sich hierbei zu leicht und fordert einen fiir die Zukunft immer
anpassbaren Tenor, um Keine weiteren Prozesse fithren zu miissen. Dies widerspricht im Ubrigen auch der
im deutschen Recht entwickelten Kerntheorie fiir Unterlassungsanspriiche. Es kann auch nicht sein, dass
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der Access-Provider_letztlich weitergehend haftet als der eigentliche Téter. Dies ware diesbeziiglich der
Fall, denn der Tater haftet nur selbst auf Unterlassung eines bestimmten Werks von seinem Anschluss aus,
wohingegen der WLAN-Anbieter auf Unterlassung diverser urheberrechtlicher Verletzungen von einem
Anschluss, aber durch verschiedene Nutzer haften wiirde.

b) Verhaltnismifdigkeit im Hinblick auf die vom Vorlagegericht vorgeschlagenen Maf3nahmen

Zum einen ist der Schutz des geistigen Eigentums nicht schrankenlos, zum anderen stellt sich die Frage der
Verhaltnismafligkeit angesichts der dann erforderlichenfalls zu ergreifenden Mafinahmen und der Folgen.

Es sei anzumerken, dass es bei den Fillen der offenen WLAN-Nutzung oftmals nur um die kurzzeitige Ver-
mittlung zum Internet geht und nicht - wie bspw. in den Sachen UPC Telekabel Wien oder L’Oréal - um
irgendwelche Inhalte, die jederzeit entfernt, gesperrt oder berichtigt werden kdnnen, was technisch mithil-
fe eines Algorithmus wesentlich einfacher machbar ist.

Zu den vorgeschlagenen Mafdnahmen:

a) Durch die Stilllegung des Anschlusses wiirde einem Internetnutzer jegliches Informationsmedi-
um und Kommunikationsmedium abgeschnitten und ein gravierender Eingriff in seine Grundrech-
te vorgenommen werden.

b) Ein Passwortschutz, d.h. das Verbot der Mitbenutzung durch Dritte, hatte zur Folge, dass sich jeg-
liches 6ffentliches WLAN in offentlichen Einrichtungen, Geschiftszentren, Beherbergungsbetrie-
ben, Gaststatten, Museen in ein privates WLAN verwandeln wiirde. Auch im privaten Umfeld diirf-
ten zukiinftig weder Ehepartner noch Kinder noch Mitbewohner noch Freunde das WLAN benut-
zen bzw. das Passwort erhalten, da man ansonsten mit einer Haftung rechnen miisste. Wiirde man
hingegen einen Registrierungsprozess einrichten, wiirde im Endeffekt - entgegen dem Verbot der
generellen Uberwachung - jegliche Aktion des Nutzers iiberwacht, namlich Einwahl, Abwahl und
auch die jeweiligen Logdaten dazwischen. Im Ubrigen hindern Anmeldepflichten ebenso wenig
wie Hinweispflichten etwaige Rechtsverletzungen. Die von Sony angefiihrte Sicherung via WPA2
fiihrt zu einer Zugangsbeschrankung, die bei einem offenen WLAN gerade nicht bezweckt sein soll.
Soweit Sony hier eine Registrierungspflicht anfiihrt, um Auskiinfte zu erhalten, so geht dies an der
Sache vorbei, da es streitgegenstindliche nicht um die Gewahrleistung von Auskiinften, sondern

um Schadensersatzanspriiche und Unterlassungsanspriiche geht. Im Ubrigen kann auch mithilfe
einer Speicherung der Nutzerdaten keine Aussage iliber einen etwaigen Téter getroffen werden,
wenn mehrere Personen den Internetzugang gleichzeitig benutzen: Jeder Nutzer konnte der Tater
sein. Des Weiteren kdme eine Registrierung der Nutzer einer unzuldssigen Vorratsdatenspeiche-
rung gleich.

c) Kostspielige, zeitraubende und aufwindige technische Vorkehrungen durch absolute Uberwa-
chung samtlicher elektronischer Kommunikation oder, technische Blockaden wiirden zu ei-
ner unzulissigen Uberwachung der Kommunikation des Einzelnen und damit einen Eingriff in den
Schutz personenbezogener Daten fiihren.. Dies gilt umso mehr, als die Effektivitdt dieser Maf3-
nahmen stark in Frage gestellt ist. Hinzukommend miisste eine Mafdnahme einen Eingriff in die
Rechte des anderen verhindern oder zumindest so erschweren, dass der Nutzer zuverlassig davon
abgehalten wird, die Rechte des anderen zu verletzen. Bis heute sind aber keine solchen Mafdnah-

men bekannt. Hinzukommend - und das ist im Rahmen der Verhaltnisméafiigkeit zu beriicksichti-
gen - handelt es sich bei dem Klager des Ausgangsverfahrens um einen kleinen WLAN-Anbieter,
dhnlich einem Hotel, einer Gaststatte, Ferienwohnungsbetreiber. Diesbeziiglich diirfen die Kosten
der Mafdnahme erst recht nicht aufier Betracht gelassen werden in Bezug auf das, was dem Access-
Provider technisch zumutbar ist. Insbesondere ist auch hier zu beriicksichtigen, dass die kom-

plette Kosteniibernahme fiir technische Mafinahmen, die sehr kostspielig sein kdnnen, zu einem
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Quasi-Schadensersatz fiihrt. Ein solcher wird durch Art. 12 der Richtlinie aber gerade nicht zuge-
lassen.

Die von Sony vorgeschlagenen Moglichkeiten, einen Nutzer bzw. ein bestimmtes Endgerat von der
Nutzung auszuschliefRen, wiirde nicht nur eine generelle, dauernde Uberwachung der Verkehrsda-
ten, sondern auch der Inhaltsdaten bedeuten, was aber Art. 15 der RL 2000/31 nicht zuldssig ist.
Insbesondere stellen diese Mafdnahmen ganz sicher keinen geringen Eingriff in die Informations-
freiheit oder gar den Datenschutz dar. Auch Portsperren sind komplett wirkungslos, da hierdurch
keine Rechtsverletzungen verhindert werden kénnen: Mit Hilfe von Portsperren kann namlich nur
das eigene WLAN-Netz vor Zugriffen von auflen geschiitzt werden. Soweit Sony nun darauf ab-
stellt, dass zumindest verhindert werden soll, dass bestimmte Werke rechtswidrig tibermittelt
werden sollen, wurde bis heute kein verniinftiger Vorschlag gemacht, wie dies ein Access-Provider
technisch bewerkstelligen soll. Insbesondere ohne kostspielige Investitionen in mathematische
Verfahren, die es noch gar nicht gibt.

Ferner ist es nicht mit dem allgemeinen Gleichbehandlungsgrundsatz vereinbar, von den grofien
Playern des Telekommunikationswesens keine Unterlassungspflichten zu verlangen, aber wohl
von den kleinen Anbietern offener WLAN-Anschliisse. Die grofden Access Provider betreiben zahl-
reiche Hotspots im Flugzeug, Zug und an offentlichen Platzen bzw. gewdhren Kunden gegen ein
monatliches Entgelt die Moglichkeit, fiir das eigene Geschaft einen HotSpot einzurichten. Dasselbe
gilt fiir andere Firmen, aber auch fiir die zwischenzeitlich vorhandenen Freifunk-Angebote.

Und was ist mit den sonstigen Access Providern: Bekannte Fastfood-Ketten haben zwischenzeit-
lich offentliche Hotspots eingerichtet, wie bspw. McDonalds, Burger King, Starbucks. Der Biirger-
meister von London hatte fiir die Olympischen Spiele 2012 die Vision, ganz London in einen riesi-
gen WLAN-Hotspot zu verwandeln, was er auch geschafft hatte - mit Ausnahme des Olympia-
Gelandes, wo es durch das Olympische Komitee verboten wurde.

c) Fazit

Bereits jetzt ist die Flut von Informationen im Internet und die Anzahl der Informationssuchenden so grofs,
dass die Mobilfunknetze iiberlastet sind. Von daher strebt insbesondere die Telekom eine bessere Netzab-
deckung durch o6ffentliche Hotspots an, die die Mobilfunknetze entlasten sollen. Wiirde das Gericht eine

Verantwortlichkeit eines Access-Provider annehmen, werden das Informationsrecht und das Informati-
onsbediirfnis der Gesellschaft stark eingeschrinkt.

Der deutsche Gesetzgeber bereitet daher derzeit eine Gesetzessanderung vor, wonach offenes WLAN zu-
lassig sein soll - allerdings nur einhergehend mit zahlreichen Sicherungsmafinahmen und Rechtstreueer-
klarungen. Die Kommission selbst hat in einer internen Stellungnahme an den deutschen Gesetzgeber
deutlich gemacht, dass dieses Gesetz gegen Art. 12 der RL 2000/31 verstéflt, da Access-Provider ohne
weitere Voraussetzung von der Haftung fiir Rechtsverstofle Dritter freizustellen sind. Das angestrebte

Gesetz wiirde letztlich zusatzliche Bedingungen zu den in Art. 12 genannten auferlegen, was so nicht zulas-
sig ware. Insbesondere bezweifelt die Kommission hierbei die Verhaltnismafigkeit der Mafdnahmen.
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